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資料外洩導致公司重大損失的案例在國內外屢見不鮮，這也讓今年資料外

洩防護(DLP)相關議題從年初討論到年尾，市面上相關的產品更是琳琅滿

目，卻讓企業不知該如何選擇。

資料外洩防護新趨勢

把機密文件「顧條條」

作/陳宛綺

許 多 人 都 有 類 似 的 經

驗 ， 當 走 進 某 些 竹 科 大 廠

時 ， 有 照 相 功 能 的 手 機 、

U S B 不能攜入，警衛還會

將筆記型電腦的 U S B 埠給

貼 上 封 條 ， 種 種 防 護 動 作

都 是 想 要 保 護 企 業 賴 以 維

生 的 智 慧 資 產 。 不 過 這 種

做 法 大 多 只 能 防 止 外 部 人

士 竊 取 內 部 機 密 ， 讓 我 們

再來看看另一個案例。

相 當 火 紅 的 線 上 遊 戲

「 天 堂 3 」 原 計 在 今 年 發

行 ； 不 料 在 開 發 的 過 程

中 ， 該 專 案 的 負 責 人 利 用

電子郵件、 U S B 等方式將

「 天 堂 3 」 的 程 式 代 碼 洩

漏 出 去 ， 並 鼓 動 開 發 團 隊

一 同 離 職 另 組 新 公 司 ， 並

利 用 帶 走 的 資 料 開 發 新 的

遊 戲 ， 讓 原 公 司 損 失 了 近

1 0 億臺幣。因此，防堵內

賊 、 甚 至 是 作 者 將 資 料 外

洩，是更重要的課題。

目 前 市 面 上 有 許 多

D L P 解 決 方 案 ， 博 格 科

技 總 經 理 周 世 雄 將 市 面 上

D L P 解 決 方 案 區 分 為 三

大 類 ： 週 邊 控 管 、 網 路 控

管，以及檔案控管。

DLP的分類

周 世 雄 表 示 ， 所

謂 的 週 邊 控 管 ( I / O  

P r o t e c t i o n ) 顧名思義就

是 要 對 企 業 內 的 週 邊 設 備

包 括 儲 存 設 備 、 輸 入 / 輸

出 裝 置 ， 採 取 管 控 、 禁

用 措 施 ； 網 路 管 控 ( L A N  

P r o t e c t i o n ) 則 是 利 用

設 備 進 行 網 路 監 控 與 分

析 ， 或 對 機 密 文 件 存 取 動

作 進 行 監 控 。 檔 案 控 管

作 法 主 要 是 所 謂 數 位 版

權管理 ( D i g i t a l  R i g h t s  

M a n a g e m e n t ,  D R M ) ，

即 針 對 文 件 的 最 源 頭 ： 檔

案，來進行加密與保護。

對 於 專 精 於 研 究 檔 案

控 管 市 場 多 年 的 周 世 雄 來

說 ， 週 邊 控 管 與 網 路 控 管

做 法 都 有 其 缺 點 。 周 世 雄

表 示 ， 週 邊 控 管 是 屬 於 圍

堵 型 的 做 法 ， 必 須 犧 牲 電

腦 部 分 使 用 功 能 ， 算 是 一

種 「 綁 手 綁 腳 」 的 方 式 ，

並 且 企 圖 改 變 使 用 者 的 使

用 習 慣 ， 例 如 對 於 某 些 儲

存 設 備 使 用 者 僅 有 「 只 讀

不 寫 」 的 權 限 ， 周 世 雄 認



22  2008.12  網路資訊 NETWORK COMPUTING

為 ， 這 種 違 背 人 性 與 使 用

者 習 慣 的 D L P 產 品 ， 應 該

很快會被市場淘汰。

至 於 網 路 控 管 方 式 做

法 則 有 很 多 種 ， 例 如 事 先

分 析 建 立 機 密 文 件 的 特 徵

值 ， 再 限 制 機 密 文 件 可 否

傳 輸 分 享 ， 或 是 追 蹤 機 密

文 件 的 存 取 紀 錄 等 ， 但 周

世 雄 認 為 ， 這 種 做 法 比 較

適 合 做 事 後 稽 核 ， 較 難 即

時阻擋資料外洩。

從源頭做保護

周 世 雄 解 釋 ， D R M 的

做 法 是 讓 作 者 可 以 直 接 在

應 用 軟 體 當 中 設 定 保 護 權

限 ， 或 是 將 文 件 上 傳 至 企

業 入 口 網 站 、 檔 案 伺 服 器

時 ， 會 自 動 進 行 加 密 保 護

措 施 。 例 如 ， 微 軟 針 對 自

家 的 應 用 程 式 、 軟 體 在 多

年前即已推出微軟 D R M 平

臺，因此使用者在 W o r d 、

E x c e l 、 P o w e r P o i n t 檔

案 中 可 以 設 定 他 人 是 否 可

以 讀 取 、 列 印 、 複 製 等 權

限； O u t l o o k 則可以限制

郵件不可轉寄。

但 微 軟 的 技 術 只 能

用 在 自 家 產 品 中 ， 其 他

應 用 軟 體 廠 商 都 未 支 援

W i n d o w s  R M S ( R i g h t  

M a n a g e m e n t  S e r v i c e s )

授 權 伺 服 器 。 為 因 應 市 場

需 求 ， 周 世 雄 表 示 ， 博

格 科 技 多 年 前 即 研 發 出

A c r o b a t  R e a d e r 的 P D F

外 掛 程 式 ， 將 P D F 可 以

加 入 支 援 微 軟 的 R M S ，

讓 作 者 可 以 直 接 於 該 應 用

軟 體 中 設 定 保 護 權 限 ； 不

過 ， 對 於 高 科 技 製 造 商 最

重 視 的 繪 圖 應 用 程 式 ， 如

A u t o C A D 、 P r o / E 等，仍

然無法受到保護與管控。

除 此 之 外 ， D R M 最 大

缺 點 是 無 法 防 範 作 者 將 機

密 資 料 外 洩 出 去 。 周 世 雄

表示，受到 D R M 保護的文

件 只 有 被 授 權 者 才 能 夠 開

啟 文 件 ， 若 只 取 得 讀 取 權

限的使用者，因為 D R M 技

術 已 經 將 複 製 、 列 印 、 抓

取 畫 面 等 功 能 取 消 ， 因 此

可 以 防 範 未 授 權 使 用 者 開

啟 / 洩漏企業機密文件，但

是 卻 無 法 防 範 「 作 者 」 將

機 密 資 料 外 洩 出 去 ， 因 為

文 件 作 者 、 程 式 設 計 者 、

繪 圖 者 等 仍 然 可 以 將 文 件

內 容 複 製 到 其 他 檔 案 ， 透

過電子郵件、 U S B 等將此

資 料 傳 送 出 去 。 就 如 同 發

生 在 韓 國 線 上 遊 戲 「 天 堂

3 」案例，無法阻止開發者

將 自 己 開 發 的 資 料 洩 漏 出

去。

顧後卻無法瞻前

為 了 要 防 「 作 者 」 外

洩 機 密 資 料 ， 博 格 科 技 在

今年 8 月推出了即時讀寫加

解 密 技 術 。 周 世 雄 解 釋 此

項 技 術 可 以 在 文 件 儲 存 時

即 自 動 加 密 保 護 ， 在 有 權

限 讀 取 的 電 腦 中 開 啟 ， 文

件會自動解密。

周 世 雄 表 示 ， 企 業 在

採 用 即 時 讀 寫 加 解 密 技 術

需 要 先 設 定 哪 些 部 門 的 哪

些 電 腦 當 中 的 哪 些 應 用 程

式 需 要 列 管 ， 例 如 在 設 計

部 門 中 ， 各 種 繪 圖 軟 體 必

須 被 列 管 ， 因 此 當 設 計 者

設 計 完 成 設 計 圖 後 ， 一 儲

存 文 件 就 自 動 加 密 ， 使 用

者 若 將 文 件 寄 至 非 同 一 群

組 的 電 腦 中 （ 也 就 是 該 電

腦並無安裝特定的 C l i e n t

端 軟 體 ） ， 仍 然 將 無 法 開

啟該檔案。

該技術也提供了「單向

複製」的功能，經列管的文

件內容只能複製到同類型的

檔案文件中，無法複製至未

經列管的檔案類型中，但是

未經列管的檔案類型的文件

內容則可以複製到經列管的

檔案文件中。

周 世 雄 強 調 ， 即 時 讀

寫 加 解 密 技 術 支 援 所 有

檔 案 類 型 ， 包 括 文 件 、
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圖 檔 、 影 音 檔 等 ， 也 不 用

擔 心 保 護 機 制 會 造 成 用 戶

的 電 腦 不 穩 定 或 是 檔 案 毀

損 問 題 ， 因 為 「 該 技 術

是 寫 在 W i n d o w s 驅 動 層

( d r i v e r  l a y e r ) 的程式，

直 接 運 行 於 W i n d o w s 等

作業系統的核心 ( k e r n e l )

中 ， 可 以 於 檔 案 讀 寫 時 自

動 進 行 文 件 加 密 和 解 密 操

作 ， 因 此 可 以 保 護 所 有 在

W i n d o w s 作業系統中運行

的 應 用 軟 體 ， 並 突 破 了 文

件 損 毀 、 電 腦 易 當 機 等 問

題。」周世雄說。

但 是 目 前 博 格 科 技 所

開 發 的 即 時 讀 寫 加 解 密 技

術僅支援 W i n d o w s ，尚不

支 援 L i n u x 系 統 ， 周 世 雄

坦言，畢竟 W i n d o w s 的市

場 比 較 大 ， 目 前 也 尚 無 計

畫 要 針 對 其 他 的 作 業 系 統

進行相關技術的開發。

DLP導入成功的「三不」

周 世 雄 表 示 ， 企 業 若

想 要 成 功 導 入 D L P ， 讓

機 密 資 料 能 安 穩 地 待 在 公

司 ， 首 先 就 是 D L P 產 品

不 能 夠 要 求 改 變 使 用 者 習

慣 。 因 為 大 多 數 的 人 都 是

懶 惰 的 ， 要 試 圖 改 變 使 用

者 的 工 作 流 程 ， 就 必 須 要

有 使 用 者 會 「 忘 記 做 」 的

準 備 ， 例 如 要 使 用 者 記 得

在傳送 W o r d 文件出去，必

須 要 設 保 護 動 作 ， 但 如 果

使 用 者 忘 記 了 ， 資 料 就 外

洩出去了。

其次是不能犧牲電腦功

博格科技的即時讀寫加解密技術。資料來源：博格科技

能，例如不能使用U S B隨身

碟，周世雄認為，這樣的做

法對於大多數的行動工作者

都相當不方便，違反人性，

也容易導致使用者反彈，讓

D L P產品無法落實與部署於

企業當中。

最 後 是 不 要 改 變 公 司

的 管 理 制 度 。 周 世 雄 舉

例，要導入 D R M 之前，文

件 必 須 先 進 行 分 級 、 也 必

須 要 先 設 定 好 部 門 權 限 、

使 用 者 權 限 等 等 流 程 ， 由

於 牽 涉 範 圍 過 廣 ， 往 往 讓

D L P 在 導 入 之 後 ， 只 有 少

數 人 在 使 用 ， 對 企 業 來 說

可 謂 勞 民 傷 財 又 看 不 到 導

入後的實質成效。

周 世 雄 表 示 ， 透 過 即

時 讀 寫 加 解 密 技 術 可 以

讓 員 工 在 被 保 護 的 環 境

之 下 ， 正 常 閱 讀 、 編 輯 文

件 ， 不 需 改 變 使 用 者 的 習

慣 ， 不 需 監 視 或 封 鎖 網

路 ， 也 不 用 阻 擋 週 邊 設

備 ， 更 不 用 犧 牲 電 腦 使 用

功 能 。 周 世 雄 表 示 ， 這 項

技術是由國內 4 所大學：臺

大 、 臺 科 大 、 長 庚 大 學 、

東 吳 大 學 一 同 研 發 而 成 ，

國內許多製造業、 I C 設計

業 都 對 此 技 術 有 極 大 的 興

趣 與 需 求 ， 目 前 也 將 大 力

推廣此項技術。


