
Data Loss Prevention - Easy to use, Easy to deploy                  

 DLP 博格資料外洩防護系統 
適用客戶  

適合於高科技、製造業、服務業、政府機關等產業，針對企業之

業務、研發、行銷、財務、法務等機密資料進行資訊保全。 

BorG DLP – 保護大部份應用軟體的文件 

BorG DLP 博格資料外洩防護系統，DLP 代表 Data Loss 

Prevention（資料外洩防護），特點為 Easy to use, Easy to deploy

（容易使用，容易導入）。 

提供一個可於企業內部廣泛地採用的資安產品，基於「不改變使

用者的習慣」，與「不犧牲電腦的使用功能」之兩個原則下，針對

Windows「大部份檔案格式」之機密文件於讀寫時自動進行加解

密的保護措施，儲存時自動加密，開啟時自動解密，保護「發佈

前」的文件安全，以防範內部人員或駭客非法入侵盜取機密文件，

徹底解決目前內容安全產品的瓶頸。 

保護「發佈後」的文件安全，搭配 BorG DRM 可達到更佳的效果。 

 

坊間資料外洩防護產品主要問題 

1. 僅保護有限的檔案格式：保護有限（100 或 10 種）的檔案

格式，並限定特定的版本，無法「自行增加」新的檔案格式。 

2. 不穩定：可能造成用戶端電腦不穩定，Windows 7 可能不

穩定，甚至可能造成文件損壞。  

3. 無法離線運作：加密運作時，必須連線到伺服器，無法離線

作業。 

4. 外部使用者未受保護：給外部使用者的檔案，必須解密成原

文，造成防護上的漏洞。 

5. 需花許多時間導入：權限制定複雜，需先制定企業的權限政

策，或需先進行文件的分級，才可佈署。 

博格科技公司 - 時常獲獎肯定的創新軟體公司 

博格科技公司為 Microsoft 公司 Gold Certified Partner，榮獲經

濟部【新創事業獎】、【創新研究獎】、【卓越產業貢獻獎】，與台大

創新育成中心【績優廠商獎】，並榮獲 Microsoft【合作夥伴服務英

雄獎】第一名、【服務領導有方獎】、【Windows Vista 應用軟體金

像獎】、【Microsoft Office System 解決方案獎】、【FY06 Best IW 

Solution Partner Award】、【.NET 程式設計競賽季軍】等獎項，

為時常獲獎肯定的創新軟體公司。   

   

 
Easy to use（容易使用）  

「不」改變使用者的習慣、「不」犧牲電腦的使用功能、「不」需連

線的「三不」，讓使用者容易地使用： 

「不」改變使用者的習慣 

員工於保護環境下，都能正常地閱讀、編輯，開啟時自動解密，儲

存時自動加密，完全不需要改變平常使用習慣，無須任何額外手動

操作，甚至完全沒有任何感覺。 但是，一旦透過各種方式離開保

護環境外，即無法開啟加密檔案。 

無法透過列印、複製、拖拉、轉換檔案格式、螢幕截取、Email、IM

等方式洩密。Windows Vista 也可以正常動作。 

「不」犧牲電腦的使用功能 

不需要封鎖周邊設備，也不需要監視封鎖網路通訊。 

「不」需連線的加解密機制 

加解密都是離線作業，不需連線到 Server。 

Easy to deploy（容易導入） 

「不」限檔案格式、「不」需花許多時間導入、「不」需擔心外部使

用者未受保護的「三不」，讓管理者容易地導入： 

「不」限檔案格式 

保護於 Windows 作業系統運作的「大部份」應用軟體。新的應用

軟體之受保護檔案格式，可自行增加。 

於原來的應用軟體保護原來的檔案格式，不需要轉檔，不需要改用

其他檢視器軟體。 

「不」需花許多時間導入 

權限制定簡單，不需要先制定企業的權限政策，也不需要先進行文

件的分級，即可佈署。  

作者存檔自動加密保護，不需要花錢整合到其他系統即可保護機密

資料。 

「不」需擔心外部使用者未受保護 

客戶、協力廠商等外部使用者可以完全地離線安裝。鎖定特定電腦

才可以開啟加密檔案，編輯後的機密文件仍受保護。 
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比較表 

BorG DLP 與坊間相關產品的主要差異比較如下： 

BorG DLP 坊間產品 

保護的檔案類型 

「不」限檔案格式 

保護於 Windows 作業系統運作的「大部
份」應用軟體，包括所儲存之「所有」
檔案格式，與「所有」版本的應用軟體。 

註：可保護的檔案格式，依照授權的應用軟

體數量而定。因軟體眾多，可能不在已測試

過的軟體名單上，需要先行驗證，我們將協

助驗證待保護的應用軟體。 

僅保護有限（100 或

10 種）、特定版本的

檔案格式。 

「原生」保護（免囀檔） 

於原來的應用軟體保護原來的檔案格

式，不需要轉檔，不需要改用其他檢視

器軟體。 

有的需要轉檔。 

保護 CAD/CAM、繪圖檔案 

保護的應用軟體包括大部份的 CAD / 

CAM、繪圖等檔案。 

限數種、特定版本的

CAD/CAM 檔案格

式。 

保護 Video/Audio 檔案 

保護的應用軟體包括大部份的 Video / 

Audio 檔案。（選購） 

限數種、特定版本的

Video/Audio 檔案格

式。 

可「自行增加」新的檔案格式 

新的應用軟體之受保護檔案格式，可自

行增加。 

新增加一種檔案格式

或新版本的保護文件

時，需要找原廠額外

花時花錢處理，無法

自行增加。 

保護的方式 

「不改變使用者的習慣」 

採用於 Windows 底層運作的 kernel 

-mode driver 技術，使用者操作各種受

保護的應用軟體時，當儲存文件時自動

加密，開啟文件時自動解密，無須任何

額外的手動操作。 

有的需要手動操作。 

「全程」保護 

在文件的編輯過程中，會生成很多暫存

檔案，都是加密受保護的。 

暫存檔案可能可解析

出未加密的明文，有

安全漏洞。 

保護「所有」副檔名的檔案 

儲存文件時自動轉成受保護的加密文

件，包括將檔案儲存、匯出的所有副檔

名之檔案，都是加密受保護的。 

有的限制某些副檔名

的檔案才受保護。 

解決方案 

提供各產業於資料外洩防護之解決方案： 

BorG DLP for Games (遊戲產業資料外洩防護解決方案) 

BorG DLP for Photonics (光電產業資料外洩防護解決方案)  

BorG DLP for Communications (通訊產業資料外洩防護解決方案) 

BorG DLP for Manufacturers (製造產業資料外洩防護解決方案) 

 BorG DLP 坊間產品 

穩定與效率 

「穩定性保證」 

保證不會有造成電腦不穩定或當

機、或與用戶端電腦的某些軟體衝

突等現象發生。 

可能造成用戶端電腦不

穩定。 

「不損壞文件保證」 

於正常操作下，保證不會有損壞文

件問題發生。 

可能造成文件損壞。 

高效率 

因為真正解決了快取記憶體問題，

所以受控軟體在保護下運行，不會

有明顯的延時，對客戶效率的影響

降到最低。 

沒有解決快取記憶體的

問題，譬如大檔案連續開

啟兩次，因為都需要由磁

碟機讀取，第二次與第一

次開啟的時間都需要開

啟很久。 

離線機制 

「不」需連線的加解密機制 

儲存文件時自動加密，與開啟文件

時自動解密，都可以離線作業，不

需連線到 Server。 

加密運作時，必須連線到

伺服器，無法離線作業，

對於業務人員等需時常

外出人員非常不方便。 

離線閱讀需要進行額外

的借出/借入手動操作，造

成使用者困擾。 

給外部使用者保護機制 

「不」需擔心外部使用者未受保護 

客戶、協力廠商等外部使用者可以

完全地離線安裝。 

鎖定特定電腦才可以開啟加密檔

案，編輯後檔案仍受保護。 

給外部使用者的檔案，必

須解密成原文，造成防護

上的漏洞。 

導入容易性 

「不」需花許多時間導入 

權限制定簡單，不需先制定企業的

權限政策，不需先進行文件的分

級，即可佈署。  

作者存檔自動加密保護，不需要花

錢整合到其他系統即可保護機密資

料。 

權限制定複雜，需先制定

企業的權限政策，或需先

進行文件的分級，才可佈

署。 
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軟體需求 
 

Server  Client 

BorG DLP Server。 

Microsoft Windows Server 

2003 / 2008、Microsoft SQL 

Server 2000 / 2005 / 2008。 

BorG DLP Client。 

32-bit 版本 Microsoft Windows XP

（SP2）、Windows 7、Windows 

Vista、Windows 2000（SP4）。 
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